附件一：具体需求
对存疑的内容可要求供应商现场或者网络远程演示。
[bookmark: _GoBack]一、准入设备（1套）
1.网络层吞吐量≥10G，应用层吞吐量≥1G，带宽性能≥1G，最大支持用户数≥6000，每秒新建连接数≥14000，最大并发连接数≥60万，支持提供≥6千兆电口接口和≥2万兆光口SFP+，内存≥8G，硬盘≥960G SSD，提供≥3000套终端准入接入授权。
2.需提供≥5年硬件质保、软件升级以及URL&应用识别规则库升级服务。
3.需支持通过网桥、路由、旁路的多种模式部署；支持BYPASS功能，设备故障时自动切换不影响业务数据传输。
4.支持终端准入管控展示，包括在线终端数、行为访问日志分析、应用访问流量排名、资产类型分布、新设备发现、违规用户详情。
5.支持对SSL加密网页进行解密并过滤网页中包含的内容，当网站为钓鱼网站或非法网站，支持配置对用户访问页面进行重定向告警。
6.支持针对终端准入的安全管控认证，至少包括账号密码认证、IP/MAC认证、短信认证、802.1X认证、双因素认证、第三方系统认证的多种认证方式，其中三方系统认证支持CAS、SAML 、OAUTH第三方认证服务器对接，实现的身份验证和访问控制。
7.支持在设置流量策略后，可根据整体线路或者某流量通道内的空闲情况，自动启用和停止使用流量控制策略，以提升带宽的高使用率。
8.支持终端资产识别，可获取IP、Mac、厂商、操作系统信息，设备支持PC、移动设备、哑终端设备。
9.支持通过抑制P2P的下行丢包减缓P2P的下行流量，解决网络出口在做流量管控后仍承载压力较大的问题。
10.需具备Windows桌面水印能力，支持设置水印内容、透明度、密度，水印效果预览，可实现离线时继续生效。
11.支持移动存储管控，可对U盘、移动硬盘等设备设置可读写、拒绝、可读、告警等规则，可对拷贝的文件内容以及插入和拔出的行为进行回溯审计。
12.支持对Windows终端进行外联管控，包括拨号行为、双网卡行为、有无线网卡行为、连接非法WIFI、4G网卡、使用非法网关，对不满足要求的终端可进行强制断网。
13.设备部署完成并启用后，需安排具有CNAS或CMA资质的机构依据GB 50174-2017《数据中心设计规范》中B级数据中心技术要求对设备安装环境进行全面评估检测，包含UPS配电系统、机房接地、机房综合布线、机房消防系统、机房视频监控系统、机房出入控制系统、机房动环监控系统、机房安全物理环境系统等部分，并出具相应结论报告。
二、专线防火墙（1套）
1. 网络层吞吐量≥10G，IPS吞吐量≥1G，全威胁吞吐量≥800M，并发连接数≥200W，HTTP新建连接数≥6W，支持IPsec VPN和SSL VPN功能，内存≥8G，硬盘容量≥128G SSD，提供≥8个千兆电口和≥2个万兆光口SFP+。配置WEB应用防护识别、IPS特征、僵尸网络防护、URL&应用识别、杀毒等功能。
2. 需提供≥5年硬件质保、软件升级以及规则库升级服务。
3. 需支持与采购人现有的终端安全软件联动管理，支持在防火墙侧完成终端安全策略设置和终端安全软件的统一管理，支持通过管理员下发一键隔离指令，对终端恶意文件进行隔离。
4. 需支持与医院现有的7*24小时云端安全服务平台联动管理，支持对防火墙设备进行流量日志分析、事件聚合，提供云端安全专家研判服务，对发生的重大安全事件进行7*24H响应。
5. 支持勒索病毒防护功能，能够对相关的业务系统流量进行勒索病毒检测，对可能存在的勒索病毒风险生成和应用防护策略。
6. 支持管控非法、违规网站的访问行为，并进行日志记录。
7. 支持对服务器端访问的Cookie攻击防护能力，防止Cookie属性被篡改。
8. 支持多维度流量控制功能，可基于IP地址、用户、应用、时间设置流量控制策略，保证关键业务带宽日常需求。
9. 支持对常见Web应用攻击防御，攻击类型至少支持跨站脚本（XSS）攻击、SQL注入、文件包含攻击、信息泄露攻击、WEBSHELL、网站扫描、网页木马等类型。
10. 支持安全策略有效性分析功能，包括策略冗余分析、策略匹配分析、风险端口风险等内容，提供安全策略优化建议。
11. 支持独立的账号安全防护模块，支持对风险业务、风险等级、存在账号入口、存在弱口令、遭受口令爆破、异常登录账号登录。

三、DMZ防火墙（1套）
1. 网络层吞吐量≥20G，HTTP应用层吞吐量≥800M，HTTP新建连接数≥10万，HTTP并发连接数≥350万。内存大小≥8G，硬盘容量≥128G SSD，电源：单电源，接口≥8千兆电口+2万兆光口SFP+。配置WEB应用防护识别、IPS特征、僵尸网络防护、URL&应用识别、杀毒等功能。
2. 需提供≥5年硬件质保、软件升级以及规则库升级服务。
3. 需支持与采购人现有的终端安全软件联动管理，支持在防火墙侧完成终端安全策略设置和终端安全软件的统一管理，支持通过管理员下发一键隔离指令，对终端恶意文件进行隔离。
4. 需支持与医院现有的7*24小时云端安全服务平台联动管理，支持对防火墙设备进行流量日志分析、事件聚合，提供云端安全专家研判服务，对发生的重大安全事件进行7*24H响应。
5. 支持路由模式、透明模式、虚拟网线模式、旁路镜像模式等多种方式部署。
6. 支持URL分类过滤，可管控非法、违规网站的访问行为。
7. 支持策略生命周期管理，可对安全策略的版本、策略修改时间、策略变更原因和策略变更类型进行统一管理，确保安全策略的有效性和合规性。
8. 支持多种安全日志存储方式，至少包括防火墙本机、日志服务器等不同方式。
9. 为防止服务端被恶意扫描识别系统脆弱性，支持服务器漏洞防扫描功能，并对进行扫描的IP进行记录，同时能够进行联动封锁。
10. 支持对SMTP、HTTP、FTP、SMB、POP3、HTTPS、IMAP等协议进行病毒防御。
11. 支持管控非法、违规网站的访问行为，具备海量的URL分类库。
12. 支持被动监测和主动扫描两种资产识别方式，可梳理离线资产、高危端口开放、冗余端口等安全风险；同时通过可视化的拓扑关系图，直观地展示资产和资产之间的访问关系、访问细节协议端口等信息。

四、网闸（1套）
1. 吞吐量≥5Gbps，并发连接数：≥20W，单主机要求：接口≥6个电口，≥4个光口，≥2万兆光口，内存≥32GB，≥硬盘960G SSD，冗余电源。
2. 需提供≥5年硬件质保和软件升级服务。
3. 支持采用“2+1”结构，内外端机采用安全国产操作系统，内外端机之间采用FPGA隔离卡及光纤线路连接。
4. 支持基于硬件隔离开关实现内外网络物理断开，硬件隔离开关之间支持采用高速冗余连接实时交换。
5. 支持基于源地址、源端口、目的地址、目的端口、协议的访问控制，支持对应用访问时间进行控制。
6. 设备内外端之间不允许有任何TCP/IP等网络协议，在采用专用隔离卡的基础上，使用API进行原始数据交换，支持各类上层应用的数据摆渡。
7. 支持异构文件交换和基于私有文件传输协议的主动文件交换功能，支持SMB、FTP、NFS、FTPS、SFTP协议的交叉传输，支持删除源、增量保留源文件、优先级、文件并发数及文件更新周期检测等设置。
8. 支持基于TCP、UDP协议的非标准应用协议以及IP、SMTP、POP3、MULTICAST、网络协议，支持基于FTP、NFS、SFTP、Samba等方式的应用文件传输。
9. 支持Oracle、SQLServer、DB2、MySql及国产达梦、人大金仓等主流同构异构数据库同步功能，并且支持基于向导式的数据库同步任务配置，且支持数据库单双向全量、增量同步。
10. 支持抗DDoS攻击功能，能够识别SYN FLOOD、UDP FLOOD、ICMP FLOOD等攻击。
11. 支持与第三方日志系统对接，实现基于Syslog的日志推送，能够满足等级保护日志留存至少180天的要求。
